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Introduction : KE CE KE C

 Définition :
En informatique, une federation est un groupe de fournisseurs ou de

reseaux qui s’accordent sur des normes de fonctionnement (« physique
» ou/et logiciel) de maniere collective

 Fonctionnement :

La fédération permet une décentralisation des données et des
informations tout en permettant I'acces avec une identification unique. La
fédération est composée de nceuds (nodes)

CORONAVIRUS

COVID-19



https://fr.wikipedia.org/wiki/F%C3%A9d%C3%A9ration_(informatique)
https://fr.wikipedia.org/wiki/Internet#Technique
https://fr.wikipedia.org/wiki/Logiciel

Introduction : petite définition

Noeud (node) :

« définition :

Service pouvant tourner sur un serveur physique, un C
plusieurs)

ne VM (voire

- utilite :
* Elle contient les infirmations personnelles d’un utilisateur
- Elle _permet Pacceés (ou non) aux utilisateurs d’autres nceuds a son
service
 Assure |la connexion aux autres nceuds
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Sans federation
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CONTROLE
CE QUE TU

gafam.laquadrature.net m
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Minet
Un exemple concret : Matrix (

synapse _
(matrix.minet.net) minet.net

%

redirige E

Demande une  m—
connection

valide [a connection

Se connecte verifie
I'utilisateur
tente d'accéder & la room r__/

#matrix:matrix.org FE

utilise > -
affiche la room E—

synapse
client matrix (matrix.org)

user : @ux:minet.net
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L'authentification unique

* Une seule authentification pour un ensemble de services

 Fait intervenir deux acteurs :
* Fournisseur d'identité (/dentity Provider, IP)
* Fournisseur de service (Service Provider, SP)



Minet
Fédération d’identite

* Plusieurs sources d’identité sont rassemblées

o

Fournisseur
d’identité

Base de données Annuaire LDAP
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OAuth 2.0 (RFC 5849)

* Protocole de delegation d’autorisation

Propriétaire de la ressource

? Demande d’accés a notre photo

e Différents acteurs : Procuration pour

. s . accéder a la photo
 Propriétaire (Resource owner)
* Client (Client)

Serveurs

« Serveur de ressource (Resource server)
« Serveur d'authorisation (Authorization server)

Client

a

Autorisation

»Jeton d’'acces (Access token) N
»Jeton de rafraichissement (Refresh token) P sccierslahoro

-]
La photo

Ressource
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OpenlD Connect (OIDC)

» Surcouche de OAuth permettant aux fournisseurs de service
d’identifier les utilisateurs

« Specifie une interface REST (inteopérabilité)

« Se base sur l'authentification fournie par un service
d’autorisation

 Suit le processus d'obtention d’'information de OAuth
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SAML v2

» Standard définissant un protocole d’echange de données (XML)
liées a la sécurité

Google Partner

> Authentification (unique 1) === = -omoooomoo oo SRR

User tries to reach
, , . hosted Google
»Delegation st (1) Vgre
: GDDglE / .

2 | generates

Browser
SAML Goaogle redirects

request 3 | browser to 550 URL

| Browser redirects
3 ) to S50 URL
\ Partner parses
4 | SAML request,
authenticates
user

Partner
5 | generates
SAML
response
Partner returns encoded

SAML response to
Browser sends

browser 6
SAML response ta Ik /
ACS URL ACS URL 6
varifies
SAML
response User is logged in to

Google application

1 \
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Keycloak Q

* Logiciel de SSO utilisant la fedération d’'identité
 Utilisation de « domaines d’authentification (realms)

 Notion de clients

 Domaine d’acces des informations pour les clients



Dans la vie

« CAS MINET

Entrez votre identifiant et votre mot de

 FranceConnect passe.

Identifiant :

France
Connect




